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لكن في البداية دعونا نلقي نظرة عن . موضوع هذه المقالة يتمحور حول التشفير وطريقة آسره بدون مفتاح فك التشفير
 سنة 1800وهي موجودة منذ ص الغير مخول لهم بالإطلاع عليها التشفير ، هي طريقة لإخفاء أوحماية البيانات عن الأشخا

لكن مع هذا سوف تكون هناك . قبل الميلاد ولن تخبو أبدا ، فالحاجة ماسة دائما إلى حماية البيانات الشخصية عن المتطفلين 
سوف " الكراآرز"طرق حديثة دائما لكسرالتشفير خصوصا مع تطور سرعة الحواسيب ، وآاسري التشفير أو مايعرف ب 

 & LMسوف نلقي نظرة عن نوعين من خوارزميات تشفيرآلمات السر . يتعلمون آسر التشفير أسرع من ذي قبل 
MD5. 

 
 )LM( المعروفة إختصارا ب LAN MAN HASHطريقة التشفير 

 
 ، NT ، 95 ، 98 ويندوز: تستخدمها مايكروسوفت لتشفير آلمات السر لأنظمة التشغيل   )معادلة رياضية(هي خوارزمية 

Me 2000  ، XP و Server  2003 . مايكروسوفت في النسخ الأخيرة لويندوز رغم تحول )XP،2003،Vista ( إلى
 التشفير  في. مازالت متبعة بشكل واسع LM ، فإن طريقة NTLMإستخدام نوع آخر من التشفير معروف إختصارا ب 

قيمة أآبر بعد ذلك تقسم إلى جزئين يحتوي آل جزء على سبعة أحرف يتم تحويل آلمة السر للمستخدمين إلى  LMبطريقة 
هاش النهائي الذي يتكون من إثنا و  LM، بعد ذلك يجمع الجزئين ليكونان " بيت هاش"، يحول آل جزء إلى ستة عشر 

 " .بيت هاش"ثلاثون 
 

 ": هاش LM" مثال ل 
 

  ED39C160E34521DCBF02B3DFE230653A       =      CERT276ROSENVA  
ED39C160E34521DC        BF02B3DFE230653A =      CERT276     ROSENVA  

                           الجزء الثاني                              الجزء الأول ^ آلمة السر ^                              
 

 )MD5( ب  المعروفة إختصارا Message Digest Fiveطريقة التشفير 
 

يعود هذا النوع من . هاش وعادة ما يمثل ب إثنا وثلاثون حرفا رقميا )  بايت16" (بيت "128من " هاش "MD5يتكون 
ليحل مكان الخوارزميات القديمة ، وهو مستعمل على نطاق  1991رونالد ريفيست الذي إبتدعه سنة "التشفير لصاحبه 

ما أريدك أن تتذآره هو أن تجعل أي آلمة سر طويلة ومرآبة وأفضلها . ن واسع في وقتنا الراهن ويعتبر إلى حد ما آم
 .وأرقام وآذلك بعض الرموز الخاصة المكونة من خمسة عشر حرف أو أآثر وتحتوي على حروف متنوعة 

 
 " : هاش MD5" مثال ل 

 
 16d2c02aad8d116bc403f73454a5eeb1 =   emocan  
 آلمة السر ^                               حرف رقمي 32الهاش المكون من  

 
 

 آسر آلمات السر المشفرة 
 



أنه مع أبسط طرق الكسر ا توفر لديك الوقت و الصبر اللازمين لذلك ، أعني بهذا ذيعتبرآسر آلمات السر المشفرة سهلا إ
فهذا سوف يستغرق وقتا لأن  متمنيا تواجدها به ،  مسبقافأنت تقارن آلمة السر المشفرة مع تلك الموجودة في القاموس

 لذلك فهناك طرق أخرى أآثر شيوعا مثل إستعمال القوة الضاربة .ماتفعله هو مجرد البحث في القائمة الموجودة بالقاموس 
، وهي ثقنية تستخدم آل الأحرف المحتملة حتى تحصل على المناسب لكلمة السر ، لكن " Bruteforce"أو مايعرف ب 

الطريقة الأخيرة هي . ر إستغراقا للوقت ويمكن أن تستغرق سنوات لفك آلمة سرمشفرة تشفيرا معقدا هذه الطربقة هي الأآث
 faster time-memory المستندة على ثقنية"  زهو شوانغلي" ، وهي أداة لفك التشفير لصاحبها Rainbow" ريين بوو"

trade-off  لضاربة القوة ا"، فهي نتيجة للطريقة السابقة  "فليب أوشسلين"لBruteforce " فما يتوصل به من المعطيات
، من الممكن آسر التشفير المعقد بهذه الطريقة أسرع ب مئات " جدول رينبوو"بهذه الطريقة يحفظ في قاعدة بيانات يدعى 

هو أنها "  rainbowجداول قوس قزح "الجانب السيء ل. بل حتى آلاف المرات بالمقارنة مع الطريقة السالفة الذآر 
 لتكوين هذه الجداول تحتاج ل .تتطلب الوقت لتكوينها ، لكنها فور أن تتكون يمكن حفظها وإعادة إستعمالها وقت ماتشاء 

rcrak.exe لذلك ، ففي وقتنا الراهن هناك مواقع على الشبكة تبيع .  وأن تكون فريقا أو أن تتوفرعلى عدد من الحواسيب
شترآين ، ومن بين هذه الفرق التي تتوفر على أآبر مجموعة ء إمتياز إستخدامها للمهذه الجداول المعدة سلفا أو تقوم بإعطا

 وهي مجانية الإستخدام لكنها تحدد عدد آلمات السر المشفرة التي يمكن فك تشفيرها plain-text.infoمن هذه الجداول 
عضوا معهم وتساهم في توسيع شبكة ن تصبح بالنسبة لغير المنتمين للفريق في عدد قليل في الساعة الواحدة إلا إذا رغبت أ

هو الوحيد على الشبكة  plain-text.info في وقت آتابة هذا المقال فريق .بذلك تحصل على إمتيازات أخرى  "الكراآرز"
 لمزيد من المعلومات أرجوا التفضل بالكتابة لي على البريد. الذي يقدم خدمة فك التشفير بإستخدام حواسيب أعضاء الفريق 
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