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0*ف أ���ول �' ه�, ا�	+��# و
*د ا�()�ات ا�	��و�# �' ا�&%��ت ا�	$��# ، و! � ���� أن أ��� ����� ��� ��� ا�دوات 
 ���%6أ  > ��� ا�0@ ا�	�*ا
6ة. ت ا��' ��8=�> ا�$;*ل ��%�5 ���	:�ن آ' �67�8 �5 �' إ
�اء إ�2%�ر �&%��� و ا��+���

�'  �EA ا�&%��ت ا�;)��ة و ا�	�*0=# ، وE��+� 6;F ا�&%�# و 
	>  ��* �ت ��D ، �5$��ج �' ا�%6اB# إ�� ا��A� إ�� �6ة 
��Gأ ��H���� �	ف ا��+%�ت ا��' ر���D '> أ *ر آ	ا��0�0# أ�0س �� �: #�J0ا� ,�ء ا�2L%�ر ، ���� إ�7�  K ه

 .ا�	��* �ت
 


6 ا�	$*Mت*� KBأswitches  ؟ 
 ه� ��8=�> ا�*O*ل إ�� ا�	�6ات ؟
  ا�	*
*دة ��� ا�&%�# ؟hubs �ه' D*��# ا�	$*Mت و ا�	$�ور 

 ه� ا��B*8&�ت  =��# وه� ��5 وا
P ��� #5%�# ا��D��D ؟
 �;	�E ا�Q�BR�S' ا�=*�*�*
' ��&%�# ؟ �ه* �P� أو ا�

 ؟) VLANوه� ه��ك إ67�0ام ��&%�# ا�	$��# ا��L�ا�ADIDS ( #�Hم �$�ي ا��=S� (ه� ���B*8&�ت TQ�;2 أ ��# 
 


# ��%$Z �' ا��&�ات �$� K$D ، �5�� # 67�8	6ات ا��	ا�&%�# وا� E�	;� * �ت ا��0�0# ]*ل��	ا� ��B6� 6 � ��*ن��
إذا آ�ن ه��ك أي إ�0)_ل ��()�ات  K أ
� ا�+��م �^�2%�ره� ، و إذا آ��D ا�&%�# ���0M# ه��ك �+���ت  ���ى ا� ��# ��%��#

2� ���K ا��L%�ر ا�*��0# ا�	67�8 # ��+� ا�%���Dت ��� ا�&%�# . أ2�ى �67�8م BL:�د ا�()�ات `D أن ����� �:B �aBأ 
 )CAT5 ،  ����0M و) ا����ف ا�;����# ، أو ، #+B�b �a�5 ��8=�> أن �:6 أ���ا����ر �:6 أ .����%>��6 � �� ��� ,�Dد

 . و ا�دوات ا�	67�8 # ���� �&`ن ا���%>
 

 �D�)Bإ)CAT6 , CAT5 , CAT3 ( : 
 

آ' ���;� ��� P%�#  $��# إ)B��D �$��ج إ��  . Ethereal إ)B�E�B �D ��دة �^67�0ام ��و�*آ*ل ا���;�  (� ��%>
� e�B*0 ا�	��%=�K ا2d�KB ���&%�# ا�*O*ل إ�� ا�&S�  2_ل K  #�%. 

 
  ) :FDDI أو Gig-e( ا����ف 

 
 ، و�$��ج ��6 ذ�� ا�*O*ل إ�� 2=*ط ا����ف، P netoptics%�# �67�8م ا����ف �$��ج إ�� ��O� �;�ي  (� ���%>

 ��(&� ���	B �5��� �O�S�� �%آ��و��6 �Ethereal #�%&�� �2! �;��  أو أي . 
 
M '��0)802.11 A , B , & G : ( 
 

 EA�  802.11 ا�&%��ت �67�8م . ���%> ا�&%�# ا�_���0# �$��ج �' ا�%6اB# أن ���ف أي D*ع  K ا�PLرة  67�8م ���&%�#
B  أو G  67�8مB K  �aBه��ك أ K802.11 ، و�� A �)  h ا�ا�% ��� ��(&� ���	B ع  67�8م*D ف أي�آ' �� ، 

Network Stumbler،  �)  �5�� ر�%�ط و ��* �تLط ا�+D #���  K  h �D�%ا ا��ا�+��ة ، ا�PLرة ، و ا��&�S� B  :	��� ه



، إذا آ��D ��6 � ���ف  � إذا آ�D �D+=# اLر�%�ط  �S*]# أو  &S�ة B	��� أن �O*�� #=2 <a*ل ��&%�# . ا�	67�8م 
 ��8=�> إ67�0ام 8��WEP� ا��&�S� �S&��� ،�  D K*ع ا�&%�# ا�_S&  #���0�ة 0*ف �B*ن �Rا � ���� ا�%$K� Z أدوات 

  ��$;*ل ��� Ethereal ، و �*ر إر�%��b ���&%�# ��8=�> إ��0	�ل ا�	��;� ��� ا�&%�#  (� AirCrackأدوات  (� 
 .]Rم ا�%���Dت 

 
 ��%> ا�&%�# / ��;� 

 
 �%��B ، j��8ت �' ا��Pأ �	آEthereal6ا
�# ، و��K ه��ك أدوات ��و�*آ*ل ��;� ��&%) و :��D#( أداة ��;� 
�6ة 

 'D�:  *�5  �ه�  �D��Dى ��� ا��د�> ر0*م أ2 ��=�B �2d�8=�> . وا�%�� ا� �Dة وراء ا���;� ه' أ��Sه6ة ا��& 
 6B�%ت ا��Dة و����S&	ا� �ت ا�8�	وآ� �ت ا�8�	�5 ��$;*ل ��� آ�Q��� وا�$;*ل ����5 وإ��دة #�%&��� #�	F�م ا�R$ا� �آ

����Lى ا�6ة أ2B6� #0�8[ ت و ��* �ت�D��%6ة ا���F K� و  ��* �ت ، <F*	�� 'D$*ل . و	ا�&%�# �67�8م ا� �Dإذا آ�
 ا��7ص �� ، K� �D�IP ��ى 0*ى ����Dت  �رة و����Dت  *
5# ل0*ف �*ا
�5 ��� ا��+%�ت أ��Gء �	��# ا���;� 

� ا�	�!ة ، أو EF ��	��# ا��$�B� ��� ����Dت ا�&%�# ���:�وز S�  ، '8�Q�ا� �S�	&��# ���� ا���;� ��� ا�	ا� ,�و�	*ا
5# ه
� ا��7ص �� ، S�	ا� h �D�� �%��BوCain & Able  ت�	�8=�> ا���;� ���  ���� �aBأ mوا���;� ، و� �B�$��� 6ة�
أداة 

VoIPت�	آ� K  6B6ى  و ا���ا�2 �ا�8 . 
 

 �  �8 ا�	���
 

 K  ����	��#  �8 ا�	���� ه' b��2L #+B%�ر أدوات ا�&%�# �	���#  ���� ا�L;�ل ا��' 6F ��*ن  �S*]# ، وB	�K ا�+��م �
LAN , WAN , MAN  �D��D6 .  أو ��� ا�;F ون��7%	67�8 �5 ا�B 'ا�دوات ا�� Eأه K  �و���%� أدوات  �8 ا�	���

 ���IP 0%�� ا�	(�ل إذا  �$8  ���� .  �S*ح وآ���  ���# أ�a� �nدوات وا�67 �ت ا�	&)�# ��� ا�&%�#  ���#  �ه* 
 �S�	أن ا� �Bو رأ K�� 25�S�	ا ا�� ه'   �S*ح ، إذن ه��ك إ ���D# أن ��*ن 62 # ا�%�6B ��	� ، وا�7=*ة ا�����# �2L%�ر ه

� و �`آK  6 ا�" ����telnet"أن �+*م ب S�	د إذا آ�ن ��� ا��"�D��banner " E�B 6  0*فB�%إذا آ�ن ا�:�5ز ه* �2دم ا� ،
 �+�B�ا �Microsoft Exchange Server K ، 0*ف B+6م �2دم �%�دل  ��B�وservice banner ��*0ا��د ����E ب 

 'Dو����L6 اB�%ا� �+D و�*آ*ل��SMTP 78# ا��%�دل ا�$���# ��� ا��7دمD# ا��2.  و	5	ا� � :�ى ه' �� ا�	���
) 23 Telnet, 21 FTP,   23 SSH, 80 HTTP, 443 HTTPS, and 3389 Terminal servers (RDP( 

 ، و ) SuperScan)  K foundstone ( ،Nmap)  K insecure.org: ��� ا�%�ا h ا�:�6ة �	�8 ا�	���� ه' 
  X-Scan)  K xfocuse.com ( �5�  6B6وا�� h ا�ا�% ,� �'  �8 ��� ا�67 �ت أو  T�7، ه��ك ا�	�Jت  K ه

إن آ�� ���t �' ا�$;*ل ���  ��* �ت إ���H# ]*ل �	��#  �8 ا�	���� ، إ�$Z �'  $�ك ا�%$Z . إ�0)_ل ا�()�ات 
Google ت� *��  K  m��� �;$�0�  ة�آ( K  �5P� �(&�� و0*ف . 

 
 آ�	# ا�8� إ���0دة 

 
��� B	�K إ���0دة آ�	# ا�8� �K ��6 وB	�K أ�aB إ���0د��5  � T;7  h �D�� ة �^67�0ام�P�% . ي��' ا�$�0*ب ا�
 �)  6�� K� h ا�ا�% ��(&� ���	B 6وز�Bم و�A�� �(�&BPWDump ��(&� <�=�8� ر�%�ط ���$�0*بLو إذا أ ��� ا ، 

 K  6B6ه� ا���و�)�� �ت ا�8�	ع ��$;*ل ��� آ�_FLا��# ا�ة آ�	#  K�� K ا�=�ق ا�2�ى ا�	���0L # 67�8د. ا�F�اص ا�
  K ]���8ت  67�8 ' ا�$�0*ب ، ��6ه� ��8=�> آ8� Sam أو أدوات إ���0دة  ��Sت Hashا�8� ��� ا��' ��=�� �&)�� 

 v�	� دة*
 . ��$;� ��� آ�	# ا�8� ا�$+�+�# Samآ�	�ت ا�8� ا�	&S�ة ا�	*
 

 آ8� آ�	# ا�8� 
 

 ���8� أو إ��دة ه��5�06 ، و K�� K ه�, ا�=�ق  و إ67�0ام �+��#  �E�BHash آ8� آ�	# ا�8� �`2� ا�+�	# ا�	&S�ة 
deanery #ر��aا�+*ة ا� ، bruteforceات ��� ال�S&ا� �ت �$���	أو ه: ، Hash وه� ،  h ا�ا�% K  6B6ا�� �aBك أ�

�F *س آ�	�ت ا�8� ا��' آ8� ��S&�ه� و ه:	�ت ا�+*ة ا��aر�# ، و��K أ0�ع b�B+# ه' ��� ا��D��D ا��' �67�8م 
 ��8� Rainbowه��ك ��� ا�	*اF> ��� ا�&%�# ا��' �67�8م b�Rainbow Tables  . #+B م 
6اول F*س RFح�^67�0ا

 h �D�� و ،��S&ا��rcrack.exe ;6ري	5' ا��F <  ��	$��� 'D�:  *ه source code <F*  K  
antsight.com/zsl/rainbowcrack *ه �D��Dا� ��� #�%�P �)ا�آ <F*	وا� ، plain-text.info ��S&� �8�� �	8B 


���  5	# 2%�اء ا�2L�اق �;%� أآ(� Z�[ ، #�*50 أن  bRainbow�B+# . آ�	��S&  K����D�:  K �' ا���8# ا�*ا]6ة 
 #+B�b �)  #	B6+ق ا��ا�=Bruteforce ت�	س ا�5:* �F ، و�# ا�8	آ� �8�� �5P6 ��=�� أF dictionary attacks 

Dإ�� إذا آ� #:��D #Bدي إ�� أw�M `�*ف	ا��*ع ا� K  �8# ا�	آ� �. 



 
ا���;� ��� ا�%���Dت /�+F�D 6&�� ]�� اdن ، آ���$� #�S� P%�#  � و �:R�5ه� �2L%�ر ا�2L�اق ، و���و��� أb �aB�ق ا���%>

�اق ، B	�K أن �B*ن  �F�D&��, ��0+� �%�رة �K دورة أو��# 
�6ة ، آ' ���ف  K أKB �%6أ DL:�ز إ�2%�ر ��2x. ��� ا�&%�# 
إذا إ]�:� �ي  6��8ة �' ه�ا ا�	*H*ع �+y  .  ���	:�ن ��� ا��D��D ووآ� ا�nدوات ا�	�آ*رة �' ه�, ا�	+��# �:6ه�

إ�$Z ��� ا��D��D ���5ك إر�Pدات �6B6ة �)='  :�Mت  �7;;# ]*ل إ�2%�ر ا�2L�اق ، و��آ� أن ا��S�ة وراء 
 ���%P K `� و E���� اق ه' ان��2Lإ�2%�ر ا.       

 
         
   


